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ANALISIS PERANCANGAN DAN IMPLEMENTASI IP SECURITY (IPSEC) 

SEBAGAI PROTOKOL KEAMANAN VIRTUAL PRIVATE NETWORK 

(VPN) PADA KLIEN PT. XYZ 

M. Bagus Oka G.W. 

____________________________________________________________________ 

ABSTRAK 

 

Keamanan jaringan merupakan faktor penting dalam suatu organisasi yang 

menggunakan teknologi informasi dalam kegiatannya. Hal ini menjadikan mekanisme 

keamanan jaringan harus diimplementasi dengan baik dan efisien untuk memastikan 

tidak ada data yang dapat diambil oleh penyerang dalam jaringan tersebut. IPSec 

adalah salah satu protokol keamanan yang diterapkan pada layer ketiga dalam OSI 

model. IPSec berjalan di atas VPN dan berfungsi untuk mengenkripsi setiap paket 

data yang keluar dan masuk dalam suatu jaringan. Penelitian ini bertujuan untuk 

menganalisis perancangan dan implementasi IPSec sebagai protokol keamanan 

jaringan klien PT. XYZ. Dari hasil penelitian, diperoleh bahwa konfigurasi yang 

diusulkan oleh penulis berdasarkan jurnal yang dilampirkan, dapat dilaksanakan 

dengan baik, dan dapat dijadikan sebagai referensi implementasi IPSec untuk proyek 

selanjutnya. 

Kata kunci: kemanan jaringan, IPSec, analisis perancangan. 
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DESIGN ANALYSIS AND IMPLEMENTATION OF IP SECURITY (IPSEC) 

AS SECURITY PROTOKOL ON PT. XYZ CLIENT’S VIRTUAL PRIVATE 

NETWORK (VPN) 

M. Bagus Oka G.W. 

____________________________________________________________________ 

ABSTRACT 

 

Network security is an important factor in the organization which relies on 

information technology. This reason makes network security mechanism must be 

implemented with good consideration and efficiency, to make sure there are not data 

that can be stolen by the attacker. IPSec is security protocol in layer three of the OSI 

model. The purpose of IPSec is to encrypt each data packet either in or out in the 

network. This study aims for providing design analysis and implementation of IPSec 

as a security protocol for PT. XYZ’s client network. The result of this research is 

IPSec’s configuration who author suggests based on attached journal is properly 

implemented, and can be referenced for next implementation. 

Keywords: network security, IPSec, design analysis. 
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