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ABSTRAK

Keamanan informasi pada perguruan tinggi merupakan hal penting yang harus
dilindungi karena perguruan tinggi adalah salah satu penyelenggara sistem elektronik dimana
sistem elektronik tersebut dapat berisi data-data pribadi dan informasi penting bagi banyak
orang terutama bagi dosen, mahasiswa dan sivitas akademika. Untuk mengembangkan
Teknologi Sistem Informasi Akademik. Perlu di lakukan evaluasi untuk mengukur kesiapan
kematangan keamanan informasi berdasarkan Indeks KAMI. Indeks KAMI dibuat oleh
MENKOMINFO dan banyak dipakai untuk mengukur kematangan keamanan informasi
berdasarkan standart ISO/IEC 27001:2013. Pada penelitian ini kami melakukan pengukuran
keamanan informasi pada Universitas Bakrie dengan menggunakan Indeks KAMI versi 4.1.
Alat evaluasi indeks KAMI pada versi 4.1. telah mengacu pada kerangka kerja ISO/IEC
27001:2013.

Kata Kunci— Academic Information Security, Universitas Bakrie, Indeks Keamanan
Informasi, Indeks KAMI, ISO/IEC-27001:2013.
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ABSTRACT

Information security at universities is an important thing that must be protected
because universities are one of the organizers of electronic systems where the electronic system
can contain personal data and important information for many people, especially for lecturers,
students and academics. To develop Academic Information System Technology. An evaluation
is needed to measure the readiness of information security maturity based on the US Index.
The KAMI index was created by the Ministry of Communication and Information and is widely
used to measure the maturity of information security based on the ISO/IEC 27001:2013
standard. In this study, we measure information security at Bakrie University using the US
Index version 4.1. The US index evaluation tool as of version 4.1. has referred to the ISO/IEC
27001:2013 framework.

Keywords— Academic Information Security, Bakrie University, Information Security
Index, US Index, ISO/IEC-27001:2013.
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BAB |
PENDAHULUAN

1.1 Latar Belakang masalah

Keamanan informasi pada perguruan tinggi merupakan hal penting yang harus
dilindungi karena perguruan tinggi adalah salah satu penyelenggara sistem elektronik
dimana sistem elektronik tersebut dapat berisi data-data pribadi dan informasi penting
bagi banyak orang terutama bagi dosen, mahasiswa dan sivitas akademika. Keamanan
informasi juga sangat dibutuhkan untuk menjamin kepercayaan dari masyarakat
terhadap suatu perguruan tinggi dan mencegah pemanfaatan informasi oleh pihak yang
tidak bertanggungjawab. Keamanan Informasi adalah terjaganya kerahasiaan
(confidentiality), keutuhan (integrity), dan ketersediaan (availability) informasi [1].

Salah satu upaya pemerintah dalam meningkatkan kematangan keamanan
informasi pada instansi di Indonesia adalah dengan menerbitkan peraturan menteri
tentang keamanan informasi. Dalam Peraturan Menteri Komunikasi dan Informasi
Republik Indonesia Nomor 4 Tahun 2016 tentang Sistem Manajemen Pengamanan
Informasi disebutkan bahwa setiap penyelenggara sistem elektronik harus menerapkan
standar SNI ISO/IEC 27001 dalam melakukan pengamanan informasi[1]. Disamping
itu Departemen Komunikasi dan Informasi Republik Indonesia juga telah
mengembangkan alat bantu evaluasi keamanan informasi yaitu Indeks Keamanan
Informasi (KAMI) yang merujuk pada standar SNI-SNI/IEC 27001[2]. Alat evaluasi
ini digunakan untuk memberikan gambaran kondisi kesiapan yaitu kelengkapan dan

kematangan kerangka kerja keamanan informasi dalam suatu organisasi.

Tujuan dari penelitian ini adalah untuk mendapatkan hasil pengukuran dalam
hal keamanan informasi pada system informasi akademik dan meningkatkan mutu
kualitas keamanan informasi sesusai dengan Indeks KAMI. Selain untuk mengetahui
tingkat kematangan system keamanan informasi yang digunakan dalam system
informasi akademik. Dari hasil tersebut diharapakan dapat dijadikan bahan
pertimbangan untuk menyiapkan langkah langkah kedepannya untuk memperbaiki

system manajemen keamanan informasi.
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