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IMPLEMENTASI PENETRASI JARINGAN PUBLIC

WIFI MENGGUNAKAN ARP SPOOFING

DENGAN METODE PENETRATION TESTING

Fitrah Cahya

ABSTRAK

Jaringan internet menjadi kunci utama untuk seseorang dapat mengakses
internet untuk mengerjakan pekerjaannya sehingga seseorang dapat terhubung
satu sama lain. Jaringan wifi merupakan salah satu jenis jaringan yang da-
pat menghubungkan perangkat ke suatu jaringan. Wireless router merupakan
perangkat digunakan untuk menyedeiakan jaringan wifi. Untuk melakukan
koneksi ke jaringan wifi biasanya seseorang diharuskan mengisi password wifi
sebagai bentuk keamanan agar tidak semua orang dapat terkoneksi ke jaringan
tersebut. Berbeda dengan jaringan public wifi, jaringan ini merupakan tipe
jaringan yang tidak memiliki sistem keamanan jaringan. Hal ini membuat
jaringan public wifi rentan terhadap serangan, salah satu jenis serangan jaringan
adalah ARP spoofing/poisoning. ARP spoofing memungkinkan untuk dapat
menangkap data-data target penyerangan melalui router/gateway yang terkoneksi
oleh perangkat korban dan komputer penyerang. Untuk melakukan serangan
ARP spoofing komputer penyerang dan perangkat korban harus menggunakan
koneksi jaringan yang sama karena hal ini public wifi sangat rentan terhadap
serangan ini. Saat melakukan koneksi jaringan wifi, router mengirimkan ala-
mat ip ke setiap perangkat yang terkoneksi jaringan, perangkat mengirimkan
alamat MAC ke router. Berdasarkan hal ini ARP spoofing menggunakan ala-
mat MAC korban dan mengirimkannya ke router seolah-olah komputer peny-
erang merupakan perangkat target, sehingga router mengirimkan data-data
korban yang mengakses internet dikirimkan ke komputer penyerang. Peneli-
tian ini melakukan pengujian observasi perubahan halaman website setelah
dilakukan penyerangan ARP spoofing dan melakukan pengujian autentikasi
halaman website berupa username dan password yang diakses perangkat tar-
get. Hasilnya perangkat target dapat mengetahui dirinya diserang berdasarkan
perubahan pada halaman website, perangkat target tidak mengetahui jika data
username dan password yang diakses pada halaman website berhasil dicuri,
dan terbukti bahwa perangkat penyerang mengelabui perangkat target dengan
seolah-olah mengira dirinya adalah gateway.

Kata Kunci : Wifi, Public wifi, ARP, Spoofing, Ip, MAC, Router,

Wireless router, pengujian, halaman website, website, perangkat

target, gateway
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Fitrah Cahya

ABSTRACT

The internet network is the main key for someone to access the internet
to do their work so that people can connect to each other. A wifi network is
one type of network that can connect devices to a network. Wireless router is
a device used to provide a wifi network. To connect to a wifi network, usually
someone is required to fill in a wifi password as a form of security so that not
everyone can connect to the network. Unlike the public wifi network, this net-
work is a type of network that does not have a network security system. This
makes public wifi networks vulnerable to attacks, one type of network attack is
ARP spoofing / poisoning. ARP spoofing makes it possible to capture attack
target data through a router/gateway connected to the victim’s device and the
attacker’s computer. To carry out an ARP spoofing attack, the attacker’s com-
puter and the victim’s device must use the same network connection because
public wifi is very vulnerable to this attack. When connecting to a wifi net-
work, the router sends an ip address to each device connected to the network,
the device sends the MAC address to the router. Based on this, ARP spoofing
uses the victim’s MAC address and sends it to the router as if the attacker’s
computer is the target device, so that the router sends the victim’s data ac-
cessing the internet sent to the attacker’s computer. This research tests the
observation of changes in web pages after an ARP spoofing attack and tests
the authentication of web pages in the form of usernames and passwords ac-
cessed by the target device. The result is that the target device can know that it
is being attacked based on changes to the web page, the target device does not
know if the username and password data accessed on the web page has been
successfully stolen, and it is proven that the attacker device tricks the target
device into thinking it is a gateway

Kata Kunci : Wifi, Public wifi, ARP, Spoofing, Ip, MAC, Router,

Wireless router, tests, web pages, website, target device, gateway
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IP : Internet Protocol
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