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STUDI KOMPARASI KERANGKA KEAMANAN SIBER ISO/IEC 27001:2022 

DAN NIST CSF 2.0 PADA APLIKASI PEMERINTAHAN (STUDI KASUS: 

NGANTOR ESDM) 

 

Andika Galuh Prasetya 

 

ABSTRAK 

Studi ini bertujuan untuk mengevaluasi serta menyandingkan keselarasan dua 

kerangka kerja keamanan siber internasional, yaitu ISO/IEC 27001:2022 dan NIST 

Cybersecurity Framework (CSF) 2.0, dalam konteks aplikasi pemerintahan di Indonesia. 

Studi menggunakan aplikasi NGANTOR ESDM sebagai studi kasus, yang merupakan portal 

terpadu kritis di Kementerian Energi dan Sumber Daya Mineral. Metode penelitian yang 

digunakan adalah kualitatif deskriptif-analitis dengan pendekatan studi kasus. Teknik 

pengumpulan data dilakukan melalui observasi langsung terhadap aplikasi NGANTOR dan 

wawancara mendalam dengan tiga pengelola apikasi yang dipilih secara purposive. Hasil 

penelitian menunjukkan bahwa meskipun kedua kerangka kerja memiliki keunggulan 

masing-masing, ISO/IEC 27001:2022 dinilai lebih sesuai dalam konteks tata kelola formal, 

kepatuhan regulasi sektor publik, dan kebutuhan akuntabilitas birokrasi Indonesia. Hal ini 

didukung oleh pendekatan berbasis sistem manajemen, struktur dokumentasi yang formal, 

serta dukungan terhadap sertifikasi yang relevan dengan tuntutan akuntabilitas birokrasi. 

Sementara itu, NIST CSF 2.0 dinilai lebih fleksibel dan dapat digunakan sebagai pelengkap 

untuk memperkuat kapabilitas tertentu, seperti deteksi dan respons insiden. 

 

Kata Kunci: Kerangka Kerja Keamanan Siber, ISO/IEC 27001:2022, NIST CSF 2.0, E-

Government. 
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Comparative Study of Cybersecurity Frameworks ISO/IEC 27001:2022 and NIST CSF 

2.0 in Government Applications (Case Study of: 

NGANTOR ESDM) 

 

Andika Galuh Prasetya 

 

ABSTRACT 

The objective of this study is to assess and examine the congruence between two 

international cybersecurity frameworks, namely ISO/IEC 27001:2022 and the NIST 

Cybersecurity Framework (CSF) 2.0, within the context of government applications in 

Indonesia. The study uses the NGANTOR ESDM application as a case study, which is a 

critical integrated portal at the Ministry of Energy and Mineral Resources. The research 

method employed is qualitative descriptive-analytical with a case study approach. Data 

were collected through direct observation of the NGANTOR application and in-depth 

interviews with three application managers selected through purposive sampling. The 

findings indicate that although both frameworks possess their respective strengths, ISO/IEC 

27001:2022 is considered more suitable in the context of formal governance, regulatory 

compliance in the public sector, and the accountability requirements of Indonesian 

bureaucracy. This is supported by its management system-based approach, formal 

documentation structure, and support for certification that aligns with the accountability 

demands of bureaucracy. Meanwhile, NIST CSF 2.0 is regarded as flexible and can serve 

as a complementary framework to strengthen specific capabilities, such as incident detection 

and response. 

Keywords: Cybersecurity Framework, ISO/IEC 27001:2022, NIST CSF 2.0, E-Government.  
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