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Studi Komparatif Kinerja Suricata dan Snort untuk Pemantauan Lalu 

Lintas dan Keamanan Jaringan Universitas Bakrie 

Muhammad Anshor 

ABSTRAK 

Perkembangan teknologi informasi meningkatkan risiko ancaman serangan siber seperti Botnet 

dan Denial of Service (DoS), yang dapat mengganggu layanan akademik. Saat ini, Biro 

Teknologi Informasi (BTI) Universitas Bakrie belum memiliki sistem Intrusion Detection 

System (IDS) yang terintegrasi, sehingga penanganan ancaman masih bersifat reaktif. Penelitian 

ini dilakukan untuk mengkaji perbandingan kinerja antara dua perangkat lunak IDS open-source 

populer, yaitu Suricata dan Snort, guna memberikan rekomendasi sistem yang paling sesuai 

untuk lingkungan kampus. Metode penelitian yang digunakan adalah eksperimen kuantitatif 

dengan simulasi pada lingkungan virtual menggunakan VirtualBox. Parameter pengujian 

meliputi akurasi deteksi, efisiensi penggunaan sumber daya (CPU dan RAM), serta latensi 

waktu deteksi terhadap serangan Port Scanning dan DoS. Hasil penelitian menunjukkan bahwa 

Suricata memiliki kinerja yang lebih baik dibandingkan Snort. Berkat arsitektur multi-threading, 

Suricata mampu mendistribusikan beban pemrosesan secara merata dengan penggunaan CPU 

aplikasi mencapai 44,6% saat serangan padat, sementara Snort mengalami bottleneck pada satu 

inti prosesor (penggunaan CPU aplikasi hanya 1,3%). Suricata juga mencatatkan latensi deteksi 

yang sangat rendah (< 1 ms) dibandingkan Snort (~100 ms). Dari sisi fungsionalitas, format log 

EVE JSON pada Suricata memberikan data forensik yang lebih detail dan modern dibandingkan 

log berbasis teks pada Snort. 
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Studi Komparatif Kinerja Suricata dan Snort untuk Pemantauan Lalu 

Lintas dan Keamanan Jaringan Universitas Bakrie 

Muhammad Anshor 

ABSTRACT 

The rapid development of information technology increases the risk of cyber threats such as 

Botnets and Denial of Service (DoS), which can disrupt academic services. Currently, the 

Information Technology Bureau (BTI) of Bakrie University does not have an integrated 

Intrusion Detection System (IDS), making threat handling reactive rather than proactive. This 

study was conducted to perform a comparative analysis between two popular open-source IDS 

software, Suricata and Snort, to provide a system recommendation suitable for the campus 

environment. The research methodology employed was a quantitative experiment simulated in 

a virtual environment using VirtualBox. Testing parameters included detection accuracy, 

resource utilization efficiency (CPU and RAM), and detection latency against Port Scanning 

and DoS attacks. The results indicate that Suricata performed better than Snort. Due to its 

multi-threading architecture, Suricata efficiently distributed processing loads, reaching 44.6% 

application CPU usage during peak attacks, while Snort suffered from a bottleneck on a single 

processor core (only 1.3% application CPU usage). Suricata also recorded significantly lower 

detection latency (< 1 ms) compared to Snort (~100 ms). Functionally, Suricata's EVE JSON 

log format provides more detailed and modern forensic data than Snort’s text-based logs. 
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