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IMPLEMENTASI VPN L2TP/IPSEC DAN ANALISIS KEAMANAN 

KOMUNIKASI DATA PADA ROUTER CISCO SERI 1900 

Jizrel Ebzan Saputra Ledoh 

  

ABSTRAK 

Virtual Private Network (VPN) merupakan teknologi yang digunakan untuk meningkatkan 

keamanan komunikasi data pada jaringan publik dengan memanfaatkan mekanisme 

tunneling dan enkripsi. Salah satu protokol yang umum digunakan adalah Layer 2 Tunneling 

Protocol (L2TP) yang dikombinasikan dengan Internet Protocol Security (IPsec) sehingga 

mampu menyediakan autentikasi, integritas data, serta kerahasiaan informasi selama proses 

transmisi berlangsung. 

Penelitian ini bertujuan untuk mengimplementasikan serta menganalisis keamanan jaringan 

menggunakan Virtual Private Network (VPN) dengan protokol L2TP/Ipsec pada Router 

Cisco seri 1900. Implementasi dilakukan dengan membangun koneksi VPN antara client dan 

server melalui jaringan publik sehingga komunikasi data dapat berlangsung secara aman. 

Metode penelitian yang digunakan adalah metode eksperimen dengan melakukan 

konfigurasi VPN pada perangkat router Cisco serta melakukan pengujian konektivitas 

jaringan. Analisis dilakukan melalui pengujian konektivitas menggunakan ping test, 

pengukuran throughput menggunakan iPerf, serta analisis paket data menggunakan 

Wireshark, serta evaluasi proses tunneling dan enkripsi pada komunikasi jaringan. 

Hasil penelitian menunjukkan bahwa implementasi VPN L2TP/IPsec mampu meningkatkan 

keamanan komunikasi data serta menjaga kerahasiaan informasi yang ditransmisikan 

melalui jaringan publik. 

 

Kata Kunci: Virtual Private Network, L2TP/IPsec, Router Cisco 1900, Keamanan Jaringan. 
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IMPLEMENTATION OF VPN L2TP/IPSEC AND DATA 

COMMUNICATION SECURITY ANALYSIS ON CISCO 1900 SERIES 

ROUTER 

Jizrel Ebzan Saputra Ledoh 

  

ABSTRACT 

 

Virtual Private Network (VPN) is a technology used to enhance the security of data 

communication over public networks by utilizing tunneling and encryption mechanisms. 

One of the commonly used VPN protocols is Layer 2 Tunneling Protocol (L2TP) combined 

with Internet Protocol Security (IPsec), which provides authentication, data integrity, and 

confidentiality during the data transmission process. 

This research aims to implement and analyze network security using Virtual Private Network 

(VPN) with the L2TP/IPsec protocol on Cisco 1900 series routers. The implementation is 

carried out by establishing a VPN connection between the client and the server through a 

public network so that data communication can occur securely. 

The research method used is an experimental method by configuring the VPN on Cisco 

routers and performing network connectivity testing. The analysis was carried out through 

connectivity testing using ping tests, throughput measurement using iPerf, packet analysis 

using Wireshark, and evaluation of tunneling and encryption processes in network 

communication. 

The results show that the implementation of L2TP/IPsec VPN can improve the security of 

data communication and maintain the confidentiality of information transmitted over public 

networks. 

 

Keywords: Virtual Private Network, L2TP/IPsec, Cisco 1900 Router, Network Security. 
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