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ANALISIS RISIKO KEAMANAN APLIKASI TRINITY
PT MULTI ADIPRAKARSA MANUNGGAL (KARTUKU)

Fadillah Indra

ABSTRAK

Sebagai penyedia layanan pembayaran elektronik (mesin EDC), Kartuku memiliki
aplikasi berbasis web, yaitu Trinity, yang memiliki peran dalam mengelola
operasional mesin EDC. Trinity merupakan aplikasi kritikal karena menyimpan
informasi sensitif terkait mesin EDC. Kerahasiaan, integritas, dan ketersedian
data/informasi sensitif harus dapat dijaga dari segala bentuk ancaman. Penelitian
ini bertujuan untuk melakukan identifikasi celah keamanan aplikasi web Trinity
yang terdiri dari tiga aplikasi web yang saling terhubung yaitu, SOM4, TDS, dan
KIS. Pengujian keamanan dilakukan dengan metode vulnerability assessment (VA)
dan penetration testing(Pentest) secara greybox. Pengujian keamanan dilakukan
dengan mengacu pada checklist OWASP Top 10 yang merupakan best practice
dalam melakukan pengujian kemanan web. Setelah melakukan pengujian
keamanan, dilakukan analisis log terhadap server dari aplikasi Trinity untuk melihat
jejak dari serangan yang dihasilkan dari pentest. Hasil pengujian keamanan
menunjukkan bahwa aplikasi Trinity memiliki kerentanan terhadap cross site
scripting (XSS) dengan kategori risiko tinggi (CVSS base score 7.3), cross site
request forgery(CSRF) dengan kategori risiko menengah (CVSS base score 6.8),
password autocomplete dengan kategori risiko rendah (CVSS base score 3.9), dan

X-Frame(clickjacking) dengan kategori risiko rendah (CVSS base score 3.9).

Kata kunci: vulnerability assessment, penetration testing, CVSS, XSS, CSRF,

password autocomplete, X-Frame(Clickjacking).
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SECURITY RISK ANALYSIST TRINITY APPLICATION
PT MULTI ADIPRAKARSA MANUNGGAL (KARTUKU)

Fadillah Indra

ABSTRACT

As a service provider for electronic payment (EDC machine), Kartuku has
developed web based application, Trinity, which its function to manage EDC
machine operations. Trinity is categorized as scritical application because it stores
sensitive information regarding EDC machine. Confidentiality, integrity, and
availability of sensitive data/information must be preserved from any threats. The
purpose of this research is to identify the vulnerabilities in Trinity web application,
which the web application consists of three connected applications: SOM4, TDS,
and KIS. Security assessment is performed using Vulnerability Assessment and
Penetration Testing method. It is also performed using greybox method. Security
assessment performed by referring to the OWASP Top 10 which is the best practice
for web application penetration testing checklist. After performing security
assessment, server log analysis is performed against Trinity web server to find the
attack artifacts resulted from pentest activities. The result of this security
assessment shows that Trinity application has several vulnerabilities: Cross Site
Scripting (CSS) with high risk category (CVSS base score 7.3), Cross Site Request
Forgery (CSRF) with medium risk category (CVSS base score 6.8), Password
Autocomplete with low risk category (CVSS base score 3.9), and X-Frame

Scripting (Clickjacking) with low risk category (CVSS base score 3.9).

Key word: vulnerability assessment, penetration testing, CVSS, XSS, CSRF,
password autocomplete, X-Frame(Clickjacking).
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